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Resumen: Este articulo analiza el potencial de las tecnologias de
inteligencia artificial (IA) para actuar como factores crimindgenos, esto es,
como causas de fenémenos delictuales. El analisis se hace distinguiendo dos
perspectivas en las que dicho rol puede concretarse. En una perspectiva
microcrimindgena, se sostiene que las tecnologias de inteligencia artificial
tienen la capacidad técnica para involucrarse directa o indirectamente en
la comisién de delitos o de conductas que, por su peligrosidad o dafiosidad,
deberfan serlo. En una perspectiva macrocriminégena o estructural, se
sostiene que la conformacién de un capitalismo de la IA puede producir un
aumento de la conflictividad social o un uso intensivo del sistema penal para
proteger el propio sistema econémico construido a partir de las IA.

Palabras clave: Inteligencia artificial, responsabilidad penal, factor
criminégeno, imputacién de responsabilidad, delitos de TA.

Abstract: This paper examines the potential of artificial intelligence (AI)
technologies to function as a criminogenic factor, namely as causes of criminal
phenomena. The analysis distinguishes two perspectives from which this role
may materialize. From a microcriminogenic perspective, it is argued that Al
possesses the technical capacity to become directly or indirectly involved in
criminal offenses or in conduct that, due to its dangerousness or harmfulness,
should be criminalized. From a macrocriminogenic or structural standpoint,
it is posited that Al-driven capitalism may increase social conflict or lead to
an intensified reliance on the criminal justice system to protect the economic
order built around Al
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|. INTRODUCCION

La irrupcion de las tecnologias de inteligencia artificial (en adelante,
TIA)! ha abierto nuevos campos de estudio. Uno de ellos, que no ha
recibido suficiente atencién por parte de la literatura especializada, es el
de la descripcién de los contextos en los que tales tecnologias pueden
causar o contribuir con el surgimiento de conflictos juridico-penales.
En esa linea, este articulo explora descriptivamente la hipétesis de que
las TIA operan como un factor criminégeno, anilisis que reconoce
dos perspectivas. La primera, que denominaré «microcrimindgena», se
refiere a la vinculacién de las maquinas inteligentes con la ejecucién de
conductas descritas por la ley como delito o al surgimiento, gracias a las
TIA, de nuevos comportamientos que, por su peligrosidad o lesividad,
deberfan ser configurados como delitos. La segunda, que llamaré
«macrocrimindgena» o «estructural», apunta a la capacidad de las TIA
para profundizar las estructuras capitalistas que causen un aumento de
la conflictividad social y, con ello, una presién directa e indirecta sobre
el poder punitivo del Estado.

El enfoque adoptado en este articulo requiere ser distinguido de otro
que ha concentrado la atencién de la dogmatica penal dedicada al
estudio de las TIA (Freitas et al., 2014, p. 154). Me refiero al problema
del procesamiento de los conflictos juridico-penales en los que pueden
verse involucradas aplicaciones de IA y que puede sintetizarse en el
interrogante: {(qué hacer cuando las méaquinas inteligentes «cometen»
delitos? La respuesta a esta pregunta requiere, en particular, analizar si
las estructuras de imputacién sobre las que se construye el derecho penal
responden adecuadamente a comportamientos en los que una maquina
inteligente se involucre directa o indirectamente; si es necesario,
reformar esas estructuras o adoptar otras nuevas, aptas para responder
a la realidad de las IA (Dremliuga & Prisekina, 2020); o, si es preciso,
buscar formas de regulacién distintas del derecho penal.

La criminologia positivista ha entendido los factores criminégenos
como «las leyes a través de las cuales [los] factores condicionantes
llevan necesariamente a la accién criminal» (Pavarini, 2002, p. 103).
Se trata, como se ve, de un concepto relacional que busca descubrir la
vinculacién entre uno o més elementos externos al sistema penal, los

1 Las referencias a la IA se hacen en plural («tecnologias de 1A») porque estas son un conjunto variado
de enfoques y técnicas informéticas.
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cuales causan la operacién de este tltimo. Este es el enfoque que aqui se
adopta sobre el factor criminégeno.

El articulo se inicia estableciendo la diferencia fundamental de caracter
ontolégico entre las tecnologfas informéticas convencionales y las TIA
que justifica poder atribuirle solo a estas Gltimas el carcter de factor
criminégeno, en la forma en que este tltimo concepto se adopta
aqui y con el contenido que se desarrollard en el siguiente apartado.
El tercer y cuarto apartado del articulo se destinan, respectivamente,
al andlisis de cada una de las formas en las que se concreta el caracter
crimindgeno de las IA; esto es, las aqui denominadas perspectivas
«micro» y «macrocrimindgena». Finalmente, el articulo proporciona
las conclusiones del trabajo y anticipa problemas que serdn objeto de
investigaciones futuras.

En la elaboracion de este articulo se ha empleado una metodologia
de tipo légico que comprende las funciones de andlisis y de sintesis,
con técnicas principalmente deductivas. En la revision bibliografica
se ha recurrido principalmente a fuentes publicadas en el dmbito
angloamericano porque es alli donde se ha originado el mayor volumen
de investigacién en materia de IA.

II. ATRIBUIR CARACTER CRIMINOGENO A LAS IA
Es indudable que las armas y las bombas son dispositivos tecnolégicos
que, debidamente operados, tienen relevancia causal desde un punto
de vista material en la produccién de la muerte de alguien. En un caso
concreto de homicidio, si el arma o la bomba se eliminan mentalmente,
muy probablemente desaparecerd también el resultado muerte de esa
persona. Pero la relevancia del arma o de la bomba no va més all4 de la
de ser instrumentos con los que alguien decidié matar a otra persona;
mientras que para el derecho penal tendran significado solo en cuanto
el uso de esos dispositivos servird para aumentar la pena que puede
imponerse a quien decidié matar a otro percutiendo el arma o detonando
la bomba. Sin perjuicio del rol causal-material de tales dispositivos
tecnoldgicos, no tendrfa sentido atribuirles el cardcter de factores
criminégenos, sino solo el caricter de meros instrumentos. Las que
en la causacion intencional de la muerte de otra persona constituyen
factores criminégenos son las condiciones que operan no sobre el arma o
la bomba, sino sobre quien aprieta el gatillo o activa el detonador como,
por ejemplo, la marginalidad o el crimen organizado.

Por consiguiente, si las TIA son también dispositivos tecnolégicos,
atribuirles el cardcter de factor criminégeno deberfa carecer de sentido.
Sin embargo, hay algo distinto entre las armas y las bombas, por un lado,
y las TIA, por otro. Entre el grupo integrado por las armas y las bombas,
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que son tecnologfas convencionales, y las inteligencias artificiales (IA),
hay diferencias ontolégicas que justifican atribuirles a estas Gltimas el
caracter de factor crimindgeno y negérselo a las primeras. Las IA y la
«amplia familia de las tecnologfas digitales» (Ernst, 2022, p. 150) son
un tipo de ingenierfa radical que «nosolo disefia, construye o estructura un
sistema (por ejemplo, una empresa, una maquina o algin artefacto) de
nuevo, sino que transforma fundamentalmente su naturaleza intrinseca,
es decir, su ontologia» (Floridi, 2017, p. 125). No es posible ahondar
en este espacio sobre este interesante tGpico y solo se puede exponer
someramente que tales diferencias pueden describirse desde diferentes
perspectivas’. En lo que aqui interesa, dos son especialmente relevantes:
la del esquema de relaciones para el uso de la tecnologia y la de la
intencionalidad compuesta.

En la primera de las perspectivas indicadas, la diferencia entre las TIA
y las tecnologias convencionales radica en el esquema de relaciones
para la utilizacién de cada una de ellas. Las tecnologfas aqui llamadas
convencionales son clasificadas por Floridi en dos grupos. Las de primer
orden son las que reconocen a una persona como su agente, como el uso
de un sombrero para evitar los rayos del sol (caso en el que el estimulo es
natural: los rayos del sol); y las de segundo orden también reconocen un
agente humano, pero respecto de un estimulo que es otra tecnologfa (por
ejemplo, la carretera por la que circula el vehiculo). En estos dos grupos
de tecnologias, su esquema de relaciones de uso requiere de una persona
que cumpla la funcién de agente pues, sin dicho agente, el dispositivo
tecnolégico es inttil. El cambio paradigmatico de las tecnologias digitales
y la IA (caracterizadas por Floridi como «tecnologfas de tercer orden»)
consiste en que en su utilizacién la persona puede ser completamente
excluida como sujeto o como estimulo, ya que su relacién de uso puede
configurarse directamente entre dispositivos tecnolégicos operando entre
st (Floridi, 2014, pp. 29-30) con prescindencia de personas. Un ejemplo
de esta realidad ha sido el desarrollo de los sistemas ciberfisicos aplicados
a vastos procesos productivos compuestos por «varios dispositivos
integrados [que] estdn conectados en red para detectar, monitorear y
activar elementos fisicos en el mundo real», y que «se caracterizan por
una estrecha integracién y coordinacién entre los procesos fisicos y de
computacién» (Monostori et al., 2016, p. 623), cuya escala y eficiencia
se magnifica cuando se agregan TIA (Demir & Cakmak, 2023, p. 201).
Esta diferencia en el esquema de las relaciones de uso de las tecnologias
de tercer orden (en las que la IA es su fastigio) les otorga un caracter
tanto «transformativo» (Gruetzemacher & Whittlestone, 2022) como
«disruptivo» (Barfield, 2018, p. 4; Garcia Sanchez, 2021, p. 101). A ello
hay que agregar que las TIA pueden actuar en coordinacién con el

2 Un estudio sobre las clasificaciones y notas caracteristicas de las IA puede consultarse en Sheikh
et al. (2023, pp. 86 y ss).
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ambiente en el que se desenvuelven, tomando informacién proveniente
de este e influyéndolo. Por eso, las armas y las bombas por sf mismas no
determinan una relacién causal-funcional con la muerte de una persona
porque siempre requieren ser percutidas o detonadas; las IA, en cambio,
sf pueden determinarla.

La segunda de las perspectivas diferenciadoras, esto es, la de
intencionalidad compuesta, tiene un fuerte impacto en el enfoque del
tratamiento juridico de los conflictos generados por las TIA y también
es una justificacion sobre la atribucién a estas tecnologias de su caracter
de factor crimindgeno. El concepto de intencionalidad compuesta
fue propuesto por Verbeek (2011) y es parte de una concepcion
postfenomenoldgica de la filosoffa de la tecnologia que pretende la
superacion del esquema propio de la modernidad de la escisién entre
individuos y objetos, proponiendo, en cambio, que existe una mediacién
tecnoldgica en virtud de la cual los dispositivos tecnoldgicos influyen
en nuestras decisiones de la vida diaria. Verbeek explica, basado en
los trabajos de Ihde, que los dispositivos, «al mediar nuestra relacién
sensorial con la realidad, transforman lo que percibimos» (p. 9); y que,
en consecuencia, «las tecnologias tienen “intenciones” y, por lo tanto,
no son instrumentos neutrales, sino que juegan un papel activo en la
relacién entre los humanos y su mundo» (p. 9). Esto tiene especial
importancia por, al menos, dos razones.

La primera, es que los aparatos tecnoldgicos pasan a ser elementos
relevantes en las decisiones que adoptamos y, directa o indirectamente,
influyen en los juicios morales que podemos hacer sobre nuestros
comportamientos. El autor ejemplifica esto con varias referencias en su
obra al ecdgrafo. Al permitir este dispositivo conocer y diagnosticar el
estado de salud del feto, pone a sus progenitores en la situacién de evaluar
acciones morales a su respecto, como en el caso de que el feto presente
alguna condicién o enfermedad que va a impedir su vida auténoma o
la determinara negativamente, y que podria llevar a adoptar la decisién
de poner término al embarazo causando su muerte, ya sea que el aborto
esté o no permitido por el ordenamiento juridico.

La segunda importancia consiste en que «las “intencionalidades” o
direccionalidad de los propios artefactos tecnoldgicos tienen un papel
central, yaque interactdan con las intencionalidades de los seres humanos
que utilizan estos artefactos» (p. 145), de modo que, cuando se produce
una interaccién entre la intencionalidad humana y la del artefacto,
«surge una intencionalidad compuesta: una forma de intencionalidad
que resulta de sumar la intencionalidad tecnolégica a la intencionalidad
humana» (p. 145). Estos aspectos llevan al autor a formular una critica
a las concepciones éticas de la modernidad (humanismo) que repara
en la insuficiencia de estas para explicar el mundo actual, altamente
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tecnologizado. Esas concepciones se basan en una distincién axiomatica
entre sujetos y objetos que, a juicio del autor, choca con la realidad.
Verbeek sostiene (2009) que «[n]uestra realidad es una red de relaciones
entre entidades humanas y no humanas que forman realidades siempre
nuevas sobre la base de conexiones siempre novedosas» (p. 245), y que
esta obliga a explorar un enfoque posthumanista de la ética. Por la fecha
de publicacién de los trabajos de Verbeek, es probable que su autor no
haya tenido en mente directamente a las TIA vy, de hecho, estas no son
mencionadas como tales por él. Pero ello no impide observar que el
diagnéstico efectuado tiene atn mas plausibilidad cuando se consideran
las TIA, ya que la presencia en estas tecnologias de «intencionalidad»
(en el sentido de Verbeek) es mas clara que en las tecnologias
convencionales.

Estas ideas han sido llevadas al derecho penal por Inatani (2022).
El autor plantea que la teorfa del derecho penal estd fuertemente
determinada por el enfoque humanista y que, en consecuencia, también
se funda en la distincién entre sujetos y objetos que lleva, entre otros
aspectos, a la negacion de la responsabilidad para las maquinas y su
atribucién exclusiva a los sujetos, derivada de la misma conclusién de
la ética humanista para la agencia. Tanto el enfoque dedntico como
el consecuencialista —afirma Inatani— «esencializan la forma de
existencia humana basada en el humanismo moderno y no pueden dejar
espacio para evaluar ninguna relacién interpenetrante entre sujetos
y objetos» (p. 32), lo que produce consecuencias, por ejemplo, en el
ambito de la culpa o negligencia. El autor pone el siguiente ejemplo: si
un conductor pierde el control del vehiculo que conduce y causa una
fatalidad, este puede ser responsabilizado por no haber desarrollado
la suficiente destreza para controlar el automévil; pero el andlisis de la
culpa del conductor también deberfa considerar la dificultad que
representa el propio vehiculo para ser controlado por un conductor
humano, porque «por el hecho de que algunos artefactos son més faciles
de encarnar que otros [...], también puede entenderse como un fallo del
disefio del artefacto que afecta a los humanos» (p. 33).

Aunque tengo distancia respecto del proyecto superador del enfoque
humanista propuesto por Verbeek e Inatani, que ha sido objeto de
criticas (Schlienger, 2024), no puede negarse que sus puntos de vista
tienen espacios importantes de validez, sobre todo cuando se analiza la
relacién del derecho penal con los desarrollos tecnoldgicos, tanto a nivel
sistémico como en la teorfa del delito. Por ejemplo, la percepcion de los
riesgos provenientes, entre otros, de la tecnologia, ha propiciado una
politica criminal expansiva, un aumento en la inclusién en el sistema
juridico de delitos de peligro y el surgimiento de la teorfa del derecho
penal del riesgo (Albrecht, 2000, pp. 473-474; Castaldo, 1997, p. 234;
Feller Schleyer, 2005, pp. 44 y ss.; Silva Sanchez, 2011). Y, como se dijo
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previamente, se ha comenzado a estudiar la compatibilidad del derecho
penal, tanto en su faz normativa como dogmatica, con el surgimiento
de las TIA, espacio en el que «las construcciones juridicas tradicionales
presentan multiples fisuras, dificiles de abordar desde las concepciones
dogmaticas consolidadas» (Benitez Orttzar, 2023, p. 499). La existencia
de la intencionalidad compuesta, generada a partir de personas y
maquinas inteligentes, impondra la necesidad de revisar no solo el
concepto y la aplicacion jurisdiccional de la culpa o la negligencia, como
en el ejemplo de Inatani, sino también a preguntarse de qué forma la
conducta, la tipicidad y la culpabilidad se ven afectadas por las TIA.
A mi juicio, un claro caso de estas repercusiones es el de la probable
necesidad de completar el catilogo de casos que configuran la autorfa
mediata, agregando a estos la actuacién a través de una maiquina
inteligente. La necesidad de revisién surge porque la autorfa mediata es
un tipo de autoria individual que «descansa en la competencia por una
agencia ajena deficitaria» (Mafalich, 2010, p. 395), de modo que, en
la forma en la que actualmente se la concibe, se requiere la utilizacién
de una persona como instrumento (Romeo Casabona, 2022, pp. 10-11;
2023, p. 701). Por decision legislativa, las maquinas inteligentes carecen
de todo tipo de agencia, de modo que su intervencién material en la
realizacién del tipo impedirfa la configuracién de dicha autorfa mediata
para el humano detrés, que se prevale de una aplicacién de IA para la
ejecucion de la conducta tipica. La otra opcién es abocarse a la creacion
de una nueva modalidad de intervencién delictiva en un hecho punible
o titulo de imputacién personal, consistente en la actuacién propia a
través de una maquina inteligente. Pero estas cuestiones son objeto del
enfoque del que este trabajo intenta diferenciarse.

En lo que aqui interesa: las dos diferencias de las IA con las tecnologias
convencionales antes apuntadas permiten, a mi juicio, atribuirles
el caricter de factor crimindgeno y negarselo a las tecnologias
convencionales. Las capacidades de las maquinas inteligentes (sensores
y percepcion, razonamiento y toma de decisiones, y actuacion [European
Comission & High-Level Expert Group on Artificial Intelligence, 2018;
Sibai, 2020]), unidas a sus propiedades (autonomia, interactividad
y adaptabilidad [Floridi & Sanders, 2004, pp. 357-358])° permiten
a los algoritmos de IA realizar funciones, resolver problemas, generar
contenido o efectuar predicciones (Fincan, 2022, p. 33). Ello se logra
emulando las capacidades cognitivas de aprendizaje propias de la
inteligencia bioldgica o natural, usando técnicas estadisticas (Sabouret,
2022, p. 188). Con valor descriptivo, pero no exento de exageracion,
se ha llegado a sostener que el desarrollo de estas capacidades de las
TIA ha llegado hasta «un punto en el que claramente podemos decir

3 Para Tessier (2017), las tres propiedades relevantes de los robots auténomos son reactividad,
orientacion a objetivos y autonomia (p. 180).
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que el pensar ya no es un privilegio exclusivo de mentes vivientes»
(Farhadi, 2021, p. 1035). Sin embargo, por el momento, los algoritmos
de IA pueden ser especialmente ttiles y sobredotados, pero solo en el
cumplimiento de funciones especificas para las cuales son programados.

Desde siempre, los desarrollos tecnolégicos han planteado al derecho
nuevos escenarios y conflictos que debe resolver (Mandel, 2007;
Massaro & Norton, 2018), lo que es especialmente valido para las
maquinas inteligentes y, dentro de ellas, las que presentan «autonomia»
(Borges, 2022), caracteristica que amerita un inciso especifico. Tanto
en la filosoffa (Cooper, 2025) como en el derecho, la autonomia es un
concepto complejo (Asada, 2020); y también lo es en la informatica y la
robdtica, dreas en las que la autonomia ha sido calificada como «elusiva
y ambigua» (Noorman & Johnson, 2014, p. 55). El principal problema
con el uso de la expresién «autonomia» consiste en que, basado en una
confusién con la autonomia como condicién inherente al ser humano,
pueden situarse en dicha caracteristica técnica expectativas infundadas
para las maquinas. Behdadi y Munthe (2020) prefieren denominar
«independencia» a dicha caracteristica, decisién que no queda exenta
de reparo por hacer también referencia tanto a una condicién humana
como a un estado politico (p. 199). En mi caso, prefiero reemplazar la
expresion «autonomia» por otra creada al efecto: autonomatismo. Esta
evoca la idea de independencia del control (autono-mia), por un lado;
pero queda vinculada a un dmbito propio del desenvolvimiento de las
maquinas que consiste en el auto-matismo, esto es, la capacidad de
ejecutar funciones guiadas por reglas prescriptivas, pero que no permiten
desviaciones (Defense Science Board, 2016, p. 4). El contenido para el
concepto aqui propuesto de autonomatismo coincide con el de autonomia
de las maquinas, por lo que la palabra, aunque no agrega algo novedoso,
es, sin embargo, til porque evita la confusién entre los varios sentidos
que tiene el concepto de «autonomfa». El autonomatismo consiste en
«la habilidad de una maquina para ejecutar una tarea sin intervencién
humana» (Scharre & Horowitz, 2015, p. 5) en la que «la méquina no esta
bajo el control directo de ningdn otro usuario o agente» (Sullins, 2006,
p. 28; 2011, p. 158); es decir, es la «capacidad de componer y seleccionar
de forma independiente diferentes cursos de accién para lograr objetivos
en funcién de su conocimiento y comprensién del mundo, de st mismo
y de la situacién» (Defense Science Board, 2016, p. 4). La conjugacién
de las capacidades y las caracteristicas de las maquinas inteligentes les
permiten percibir estimulos del ambiente, ejecutar acciones y resolver
problemas usando soluciones que eran originalmente desconocidas para
el operador humano (Barfield, 2018, p. 5), lo que abre la posibilidad
de delegarles acciones que hasta su surgimiento eran de monopolio
exclusivo de las personas.
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La trfada de capacidades de percepcién-razonamiento-actuacién de
las IA, unida a su autonomatismo, permiten otorgarles la condicién
de factor crimindgeno, en atencién a que todas estas concurren a que
las IA sean desarrollos tecnoldgicos de tercer orden y a la configuracién
de la intencionalidad compuesta. Es cierto que estas dos notas no solo se
presentan en las IA, sino también, en general, en las tecnologfas digitales,
que es un grupo dentro del cual las IA son una especie. Pero también es
cierto que en las IA estas notas se muestran con una especial claridad, y
permiten que estas se verifiquen a un nivel y con una intensidad que no
es posible en lo digital convencional. Las A se erigen como una categorfa
andmala que no coincide propiamente con la de instrumento (como son
propiamente las tecnologias de primer y segundo orden), en atencién
a su autonomatismo? y a que pueden vincularse directamente entre
dispositivos; pero tampoco con la de agente (Calo, 2015, pp. 545 y ss.)°.
Por eso, es la propia IA la que puede actuar como la explicacién causal
de la comisién de un delito o de la generacién de un estado criminoso,
a diferencia de las tecnologfas convencionales. Ya no se trata de una
méaquina que puede ser usada como instrumento para matar, sino de
una que puede decidir cudndo y a quién matar.

Justificada la posibilidad de atribuirle a las maquinas inteligentes el
caricter de factores crimindgenos, queda por abordar una cuestién
distinta, que son las formas en las que las IA concretan tal caracter.
Estimo que esas formas son bésicamente dos: las IA pueden actuar
como un factor microcrimindgeno 0 como uno macrocriminégeno o
estructural, tal como se verd en los apartados siguientes.

IIl. PERSPECTIVA MICROCRIMINOGENA

La vinculacién de las maquinas inteligentes puede presentarse de formas
variadas y en distintos niveles. Por ejemplo, en la clasificacién propuesta
por K. J. Hayward y Maas (2020) entre crimes with Al, crimes on Al y crimes
by Al (Blauth et al., 2022; Mamak, 2023; Sachoulidou, 2024), la Gltima
categoria recoge la més directa relacion de una maquina inteligente con
una actividad criminal, ya que esta comprende los casos en los que es

4 En este sentido, la IA presenta similitudes con los animales domesticados, que «a veces actuan por
su propia voluntad y causan dafos, por lo que sus duefios pueden ser considerados responsables
de los dafos causados por sus animales, incluso si los duefios no tienen intenciones culpables»
(Asaro, 2012, p. 176). De todos modos, no puede perderse de perspectiva, como lo informa Williams
(2016), una diferencia fundamental de las maquinas inteligentes con los animales: «los robots son
disefiados, y la calidad del disefio puede tener un impacto enorme en qué tan bien y con qué facilidad
los humanos pueden predecirlos» (p. 75).

5 La postura de Calo (2015) esta construida en torno a la vinculacién de los robots (en general,
tecnologias antropomorficas) con las personas, atribuyéndole a los primeros un «valencia social»;
esto es, la capacidad de esas maquinas de combinarse con las personas. Apoyado por investigaciones
psicolégicas en la percepcion de las personas sobre los robots y el tipo de relacionamiento que
forjamos con esas maquinas, Calo adhiere a la idea de que los robots pueden pertenecer a una nueva
categoria ontolégica. Como él mismo lo desarrolla, esta conclusion tiene implicaciones juridicas, ya
que «la ley tiende a suponer una dicotomia entre individuos y herramientas» (p. 546).
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el propio dispositivo el que ejecuta la conducta y para los que, destacan
los autores, se ha «sugerido que ya es posible otorgar a ciertos algoritmos
cierta apariencia de personalidad juridica» (K. ]. Hayward & Maas, 2020,
p. 9)°. Es esta tercera categoria la que representa el principal interés para
este trabajo. Asimismo, la clasificacién propuesta por Romeo Casabona
(2022, pp. 10-11; 2023, pp. 701-703) distingue entre el sistema de 1A
como mero instrumento de la accién humana, que hace responsable
personalmente a su usuario, y la IA que actda autbnomamente, caso en
el que «ni el propietario ni el creador o disefiador del sistema inteligente
tienen la capacidad de un control previo sobre las decisiones que
pueda adoptar el sistema inteligente» (Romeo Casabona, 2022, p. 11;
2023, p. 703). Todas estas propuestas apuntan a lo que denomino la
«perspectiva microcriminégena», que se refiere al rol criminégeno
en relacion con determinadas conductas peligrosas o dafiinas y, por
consiguiente, con especificos bienes o intereses protegidos.

La perspectiva microcriminégena puede desdoblarse en dos formas
especificas: a) la posibilidad de que las mAaquinas inteligentes se
vinculen estrechamente con la ejecuciéon de una conducta descrita
como delito por el ordenamiento juridico o que sean esas maquinas las
que directamente las ejecuten; y b) la posibilidad de que las maquinas
inteligentes sean capaces de ejecutar comportamientos nuevos que,
sin estar previstos en la ley como delitos, pongan en peligro o lesionen
bienes juridicos y respecto de los cuales debamos preguntarnos por la
procedencia o necesidad de su prohibicién penal; esto es, que lleguen a
ser constitutivos de delito.

Tiene razon Amunétegui Perell6 (2020) cuando advierte que «C3PO
no est4 a la vuelta de la esquina» (p. 39), recordando que las tecnologfas
de IA disponibles en la actualidad corresponden a su version «débil»
(Bartneck et al., 2021, p. 14; Gutiérrez Palacio, 2023, p. 69). Pero
tampoco es necesario esperar a que HAL o que Andrew Martin sean
materialmente reales para apreciar el fendmeno, porque «[e]sperar que
los sistemas de IA exhiban una inteligencia similar a la humana o incluso
que la superen puede hacernos ciegos ante muchos tipos de sistemas
inteligentes ttiles que han existido durante algin tiempo» (Dignum,
2019, p. 10).

El desarrollo conseguido por las IA no es obstaculo para reconocerles
a las actuales maquinas inteligentes la calidad de «actuantes» (Latour,
1999, p. 180); esto es, que su actual grado de desarrollo permite que
estas se involucren, directa o indirectamente, en la ejecucion de

6 Especialmente ilustrativa resulta al respecto la exposiciéon de los resultados obtenidos en un
workshop en el que participaron partes interesadas provenientes de la academia, del mundo privado
y de agencias publicas sobre los posibles usos de las IA en la comision de delitos, publicados por
Caldwell et al. (2020).
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conductas constitutivas de delito en un sentido material, es decir, con
independencia de su concreta valoracién juridica. La categoria de
«actuante» proporciona un lenguaje que permite superar la dicotomia
«sujeto/objeto» y, como explica Hildebrandt (2008), no implica aceptar
que los objetos tengan intenciones o que los humanos estén determinados
por no-humanos, sino que es una toma de posicién pragmatica sobre lo
que es una accién y actuar: el impacto de cierto comportamiento mas
que su causa o razén (p. 168). Por consiguiente, la calidad de actuante
no implica tomar posicién dogmatica sobre si es posible o no atribuirles
responsabilidad penal, ni indica la forma en la que esos conflictos
deberfan ser gestionados por el sistema penal o por otro orden de
proteccion normativa. En cambio, lo que aqui interesa es que el actual
desarrollo tecnoldgico de las IA permite establecer vinculaciones de las
maquinas inteligentes con actividades delictivas propiamente tales, es
decir, con conductas ya descritas por la ley penal como delitos; o con
comportamientos que, sin ser constitutivos de delito, ponen en riesgo o
dafian bienes juridicos trascendentes. En este aspecto cobra importancia
atender a los distintos modelos de 1A y, dentro de estos, los de machine
learning, cuyos algoritmos «son entrenados a través de ejemplos de
los que estos aprenden de experiencias y también analizan los datos

histéricos» (Geetha & Sendhilkumar, 2023, p. 9).

Dentro de este tipo de modelos, los de deep learning son especialmente
relevantes si se analizan las TIA como factores microcrimindgenos.
Los modelos de deep learning funcionan en especificas arquitecturas de
redes neuronales artificiales «que se disefian para imitar la forma en
la que los humanos aprendemos y pensamos» (p. 367). En estos tipos
de modelos y arquitecturas se hacen especialmente patentes varios
aspectos que relacionan a esas tecnologias con su potencial delictual:
por un lado, podria «concurrir, en algunos casos, una cierta derivaciéon
auténoma “consciente”» (Agustina, 2021, p. 762) de la maquina; vy,
por otro, surgen los déficits de explicabilidad e interpretabilidad y, con
ellos, la «caja negra causal» (Barresi, 2023, p. 275), que dificultan la
gestion de los conflictos con los que tales maquinas pueden vincularse.
Asimismo, es necesario considerar el dominio al que se enfocan esas
tecnologfas; esto es, el tipo de funcién que estos dispositivos podran
desarrollar. Por ejemplo, el reconocimiento de imégenes médicas, para
la que las redes neuronales convolucionales son especialmente ttiles,
puede conducir a conflictos derivados de deficiencias en atenciones
médicas y, con ello, a preguntas sobre la responsabilidad penal por mala
praxis médica. Las redes generativas adversariales, por su parte, que son
capaces de producir contenido audiovisual sintético y hacen mirar los
conflictos que pueden llegar a producirse a propésito de las deepfakes.
O el de los modelos de lenguaje de gran tamafio basados en arquitecturas
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de transformadores que, por su propia naturaleza, no pueden cumplir
con especificaciones regulatorias prescritas (Judge et al., 2025, p. 93).

También es relevante el tipo de vinculaciéon que se tenga sobre una
aplicacion de IA. La descripcién del cardcter microcrimindgeno de las
TIA también debe considerar si las aplicaciones son software de fuente
abierta (open source software) o propietarios. A pesar de la prevalencia
dominante de este Gltimo tipo de software, los de fuente abierta han
democratizado el acceso a marcos vy librerias de Al (Hassri & Man,
2023, p. 50), pero hacen surgir riesgos de este tipo de tecnologia como
factor microcriminégeno. Estos no se relacionan con niveles menores
de seguridad o confiabilidad del software propietario, de fuente abierta
o libre (la distincién en Anand et al. [2018]), cuestién que es debatida
(Boulanger, 2005); sino en el hecho de la intervencién de una amplia
cadena de desarrolladores en la programacion y el entrenamiento de una
aplicacién de IA. Es lo que se conoce como el «many hands problem»
(Coeckelbergh, 2020, p. 2052; Giannini & Kwik, 2023, pp. 58-59) o
«many things problem» (Coeckelbergh, 2020, p. 2052). Algunas de
esas «muchas manos» pueden introducir variaciones en el cédigo que
pueden permitir que una aplicacién de IA ejecute funciones delictivas.
Y no es que en el desarrollo del software propietario intervengan «pocas
manos» que hagan que este tipo de aplicaciones no pueda llegar a
ejecutar delitos; la diferencia radica en que, en un software propietario
desarrollado al interior de una organizacién, puede ser més facil imputar
responsabilidad dentro de la cadena de produccion, posibilidad que
tiende a diluirse en el 4mbito del software de fuente abierta y en el libre.

Por consiguiente, la atribucién a las maquinas inteligentes de la calidad
de actuantes funciona como una premisa con un evidente cardcter
factico, ya que implica afirmar la capacidad de tales desarrollos en
el involucramiento de actividades delictivas’. Atendido su caracter
empirico, la premisa necesita ser fundamentada.

Esa requerida constatacién empirica de la premisa se construye tanto en
evidencia obtenida experimentalmente como en aquella proveniente de
la vida real.

En el laboratorio se ha demostrado la capacidad de involucramiento de
las maquinas inteligentes en actividades delictivas en el drea de ingenierfa
social en las que aplicaciones de IA obtuvieron valiosa informacién
personal de usuarios (K. ]. Hayward & Maas, 2020, p. 7); y otro, en el
del e-trade, donde se demostr6 que inteligencias artificiales, actuando
como agentes comerciales, podfan aprender y ejecutar una «rentable»
campafa de manipulacién del mercado que comprendia un conjunto
de 6rdenes falsas y engafiosas (King, 2019, pp. 65-66) que, ejecutadas

7 En el mismo sentido, aceptando la premisa, véase Benitez Ortlzar (2023, p. 498).
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por un ser humano, serfan constitutivas de delitos de defraudacion.
También en un dmbito experimental, estd el caso de una aplicacion de
IA usada en el disefio de moléculas para su aplicacién en el desarrollo
de farmacos con la que se hizo la prueba de modificar sus incentivos,
originalmente construidos para producir moléculas benignas. Bajo los
nuevos incentivos, la aplicacién produjo alrededor de cuarenta mil
moléculas téxicas en menos de seis horas, algunas ya conocidas y otras
originales, muchas de ellas plausibles de ser plasmadas, potencialmente
mas téxicas que las ya conocidas y que entrafian un riesgo concreto de
uso ilicito para la produccién de armas quimicas (Urbina et al., 2022).

En la vida tenemos ejemplos como la compra en la darknet de éxtasis
(MDMA), enoctubrede 2014, porun boten el contextode unainstalacién
artistica’. En diciembre de 2021, Alexa, el asistente conversacional de
Amazon, le sugiri6 a una nifia de diez afios un desafio potencialmente
peligroso que el asistente «conocié» en internet y que consistié en que
la chica separara parcialmente el cargador de un teléfono mévil desde el
tomacorriente de la pared e insertara una moneda metélica’. También,
como ejemplos, los sucesos dafiosos causados por vehiculos auténomos
(Fahim, 2024; Kirpichnikov et dl., 2020, p. 5; Sibai, 2020, p. 8), las
acciones de espionaje a usuarios realizadas por empleados de Amazon
y Apple a través de sus asistentes por voz para el entrenamiento de sus
aplicaciones (Sibai, 2020, p. 8) o la filtracién de im4genes intimas de
usuarios de robots de limpieza (Guo, 2022).

En noviembre de 2023 se anuncié el lanzamiento de A-Lab, un
laboratorio auténomo para la sintesis de polvos inorganicos en estado
s6lido que, en diecisiete dias de operacién continua con robots, obtuvo
cuarenta y un compuestos nuevos utilizando datos del Proyecto de
Materiales y Google DeepMind (Szymanski et al., 2023).

Aunque el listado podria seguir, un Gltimo ejemplo de la capacidad de
las méquinas inteligentes para involucrarse en actividades criminales es
particularmente relevante. Se trata de las aplicaciones, ampliamente
disponibles incluso en smartphones, basadas en tecnologias de redes
neuronales artificiales (Albahar & Almalki, 2019; Asghar et al., 2023;
Caldera, 2019, pp. 181 y ss.) —y dentro de ellas, las redes generativas

8 Se puede obtener informacion sobre esta instalacion artistica en Mediengruppe Bitnik (s.f.).
Los desafios juridicos que este caso presentd pueden consultarse, entre otros, en Abbott (2020,
pp. 111-112), Chesterman (2021, p. 57), Dsouza (2020, p. 253), Fosch-Villaronga (2020, p. 164), K. J.
Hayward y Maas (2020, p. 9), y Lagioia y Sartor (2020, p. 452).

9 La nifia, que acogi6 la sugerencia, no sufrié lesiones (BBC, 2021). Este caso pone de relieve las
especiales condiciones en las que las y los nifios se relacionan con este tipo de tecnologias. Se ha
determinado que nifias y nifios de entre 6 y 11 afios tienden a sobrestimar la «inteligencia» de los
asistentes conversacionales, que carecen de certezas sobre los sentimientos o la capacidad de
accion de los dispositivos, que desconocen los riesgos para su intimidad, y que ellas y ellos se
sienten moralmente obligados a mantener con las maquinas un trato cordial y respetuoso (Andries &
Robertson, 2023).
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adversariales (Russell & Norvig, 2022, pp. 1022-ss.; Spivak, 2019,
p. 343)—, que permiten manipular contenido audiovisual previamente
existente o generar contenido audiovisual (sonidos, imigenes fijas o
videos) inédito, pero, en todo caso, «sintético» (Durante, 2022, p. 334;
Kaushik, 2022; Maher, 2022; Ohman, 2022); esto es, fabricado. Estas
son las denominadas deepfakes (Van der Sloot & Wagensveld, 2022)°.
Uno de los 4mbitos en los que se ha utilizado el falseamiento audiovisual
es el de la generacién o manipulacién de contenido de cardcter sexual
(R Hayward & Rahn, 2015; Popova, 2020; Risse, 2022, p. 98). Aunque
los efectos dafiosos sobre la libertad, la propia imagen o el honor de las
personas victimas (que, generalmente, estan desprotegidas [Suslavich,
2023]), que son principalmente mujeres como expresion de violencia de
género, seglin las investigaciones disponibles sobre el fenémeno (Ajder
et al., 2019, pp. 6y ss.; Bartneck et al., 2021, p. 67; Chesney & Citron,
2019, p. 1773; Holliday, 2021; Martin, 2021; Spivak, 2019, pp. 345 y
ss.; Vega Lozada, 2021), y colectivos como nifios, nifias y adolescentes
(Gaur, Mallik, et dl., 2023, p. 3; Ratner, 2021), no sean actualmente
constitutivas por si mismos de delito (como ocurre en el ordenamiento
juridico chileno), lo cierto es que estos desarrollos muestran claramente
la capacidad de las méquinas inteligentes de involucrarse en actividades
criminales o en otras que deberfan serlo.

El involucramiento de una méquina inteligente en conductas ilicitas
—esto es, en una perspectiva microcrimindgena—, da lugar a lo que la
doctrina ha denominado Al crime, es decir, casos en los que «la IA serfa
penalmente responsable si una persona fisica actuara de manera similar»
(Abbott, 2020, p. 113; Abbott & Sarch, 2019, p. 332; Abbott & Sarch,
2020, p. 180; Abbott & Sarch, 2024, p. 87).

Por otro lado, unos determinados niveles de autonomatismo pueden
hacer que la miquina inteligente produzca soluciones novedosas sin
intervencién humana ni de su programador, entrenador o usuario. Esas
acciones ejecutadas por las miquinas inteligentes pueden ser peligrosas
o dafiosas para intereses protegidos por el derecho y, de acuerdo con su
magnitud, podrian ser candidatas para constituir prohibiciones penales
si fueran ejecutadas por personas naturales o por algunas personas
juridicas sujetas a responsabilidad penal. Me refiero a un conjunto de
casos que podrfan denominarse «proto delitos-IA», es decir, una «nueva
generacion de actus reus de IA» (Pagallo & Quattrocolo, 2018, p. 400)

10 A partir del surgimiento de la IA, las técnicas de falseamiento audiovisual han conseguido una
escala y una calidad inéditas y se han hecho disponibles para el gran publico, caracteristicas que no
consiguieron desarrollar con las tecnologias previamente existentes (Gaur, Mallik, et al., 2023, p. 4;
Hégle, 2022, pp. 207-208). De ahi la distincién entre cheapfakes, en las que «no se utiliza tecnologia
avanzada para su generacion» (Gaur, Arora, et al., 2023, p. 24), y deepfakes, que son posibles
gracias a tecnologias avanzadas de IA basadas en aprendizaje automatico (machine learning).
En consecuencia, la IA permite mas facilmente la generacion de ese contenido falseado con gran
calidad que hace casi practicamente indistinguible su condicién apdcrifa (Caldera, 2019, p. 178).
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en la nomenclatura angloamericana'!. Se trata del caso de maquinas
inteligentes que, en virtud de su autonomatismo, desarrollen
comportamientos inéditos atipicos, pero lo suficientemente peligrosos
o dafiosos para configurar conflictos en relacién con bienes que el
ordenamiento juridico penal ya ha decidido proteger o cuya proteccién
serfa necesaria.

IV. PERSPECTIVA MACROCRIMINOGENA O ESTRUCTURAL
La segunda perspectiva, que denominaré «macrocrimindgena»
o «estructural-criminégena», se deriva del modelo econémico
capitalista en el que han surgido las TIA en nuestro entorno y que
se ha denominado el «capitalismo de la IA». En sintesis, estimo
que el desarrollo y el uso de las TIA, orientados a intereses econémicos
de mercado (maximizacién de utilidades y reduccién de costes para la
produccion y comercializacion de bienes y servicios), permite que estas
tecnologias intensifiquen las I6gicas internas del capitalismo que, en esa
perspectiva, pueden llegar a tensionar valores que permiten y soportan
la convivencia social. Sobre esta base, la perspectiva macrocrimingena
considera que las [A establecen una relacién causal con el fenémeno
criminal en forma indirecta, pero no por ello menos determinante. Visto
desde una perspectiva estructural, {c6mo en el capitalismo de la [A esas
tecnologias adquieren un carcter de factor crimindgeno? La respuesta
es compleja y propia de un enfoque de economia politica de la [A: el
capitalismo de la IA intensifica los building blocks o bloques estructurantes
capitalistas, generando una relaciéon de conflicto con las instituciones
basicas de las democracias liberales y sociales que se materializa en una
restriccién o eliminacién de las condiciones necesarias para la eficacia
de los derechos y un aumento de la conflictividad social.

Al igual que el motor, la electricidad o los semiconductores, las TIA
son «tecnologias de propésito general» (Cole, 2023; Ernst, 2022;
Gutierrez et al., 2023; Korinek, 2020; Paunov & Guellec, 2022; Rizk,
2020) o TPG (General Purposes Technology [GPT]). Aqui, «propdsito
general» significa que las IA son unas tecnologias dirigidas a «realizar
alguna funcién genérica que es vital para el funcionamiento de un
gran segmento de productos y sistemas de produccién existentes o
potenciales» (Bresnahan & Trajtenberg, 1992, p. 4). Se caracterizan
porque presentan un dinamismo tecnoldgico y van unidas a
complementariedades innovadoras en los sectores de aplicacion (p. 4).
Como TPG, las TIA se han diversificado en vastos sectores de la vida
diaria, no solo de las actividades productivas o econémicas (Paunov &

11 Enfocado en las conductas dafiosas que podria producir la |A general, Mamak (2024) propone acudir
al derecho penal, pero con un enfoque preventivo; esto es, evitando que esas conductas lleguen a
producirse. Al respecto, el autor propone prever un delito que sancione «al que introduzca inteligencia
artificial incontrolable» (p. 7), punible tanto en su forma dolosa como culposa y también su tentativa.
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Guellec, 2022, p. 80), con relacién directa o indirecta con las personas
comunes. Y aqui lo central de la premisa: atendidas su difusién y su
diversificacién, derivadas de su propésito general, las IA han adquirido
un caricter sistémico tanto en las formas o métodos de produccién
como en el conjunto de las instituciones que forman el modelo politico-
econdmico en vigor en el mundo occidental. Por consiguiente, ellas
pueden producir efectos también a nivel sistémico. No se trata solo, por
ejemplo, de la posible pérdida de puestos de trabajo de operarios de una
fabrica que se robotiza, sino del cuestionamiento del trabajo humano
en su conjunto como factor de produccion, o de efectos perversos que
pueden producir en la redistribucién del ingreso (Korinek, 2020).

El desarrollo del microprocesador, a partir de la década de 1970, permitié
el surgimiento de las tecnologias de la informacion y las comunicaciones
que configuraron la sociedad de la informacién. Esta ha ido evolucionado
a una sociedad plataformizada y datificada, proceso en el que las TIA
han desempefado un rol importante.

Hassurgido una intensa discusion sobre el alcance y significado de los efectos
en el &mbito econdmico de las TIA, la datificacion y la plataformizacion.
Las opciones —como lo ha destacado Morozov (2022)— van desde
quienes ven en este proceso el término del capitalismo y su reemplazo por
un modelo tecnofeudalista (Dean, 2020; Durand, 2021; Varoufakis, 2024;
Wark, 2019), a quienes ven una disrupcién del capitalismo o como un
conjunto de recurrencias dentro del mismo (Pileti¢, 2024, pp. 438-439).
Este articulo no es sobre la disputa por la supervivencia o término del
capitalismo, sino que tiene un interés mas modesto: los efectos, cuya
ocurrencia no se cuestiona, que las IA pueden tener en el sistema penal
y si estos autorizan a atribuir a esas tecnologfas un efecto crimindgeno
estructural. Por eso, adoptaré como punto de partida que las TIA han
provocado el surgimiento de un nuevo orden econémico (Hicks, 2020,
p. 3; Verdegem, 2022), llamado «capitalismo de la IA» (Kill, 2023;
Verdegem, 2022)", que constituye una evolucién del capitalismo
industrial y financiero (Demir & Cakmak, 2023, pp. 202-203). Este
se caracteriza por la radicalizacién de las estructuras econdmicas
neoliberales (Bili¢ et al., 2021, pp. 21-22), como la flexibilizacién, la
precarizacién laboral, los procesos de privatizacién o los recortes de

gasto publico (Pileti¢, 2024, p. 442).

12 La denominacién de este nuevo orden tampoco ha estado exenta de debate. Dependiendo del
énfasis puesto, ha sido llamado capitalismo digital (Hicks, 2020; Nachtwey & Seidl, 2024; Pace, 2018;
Prodnik, 2021; Sadowski, 2020; Schiller, 1999; Schiller, 2011; Térnberg, 2023; Térnberg & Uitermark,
2022), capitalismo informacional (Arvidsson & Colleoni, 2012; Burdon, 2020; Cohen, 2019; Fuchs,
2014; Parayil, 2005; Rouvroy, 2009), capitalismo de plataformas (Kenney & Zysman, 2020; Langley
& Leyshon, 2017; Pasquale, 2016; Srnicek, 2017), capitalismo algoritimico (Mittelman, 2022) o
capitalismo de la informacién (Crawford, 2021; Dixon-Roméan & Parisi, 2020).
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La ineficacia de los derechos y el aumento de la conflictividad esperables
en el contexto del capitalismo de la IA hacen que las TIA actien como
factores macrocriminégenos porque, directa o indirectamente, ejercen
una presion sobre el sistema penal que se materializa en al menos
dos formas.

Por un lado, provocando un aumento en la frecuencia de los conflictos
sociales, muchos de los cuales, por su naturaleza, deben ser procesados
por el sistema de justicia penal. En este punto, un elemento sociol6gico-
econdmico salta a la vista: la resistencia al cambio tecnoldgico. Tal como
lo ha mostrado Mokyr (1992), el surgimiento del capitalismo industrial
a fines del siglo XIX y principios del XX hizo que grupos sociales
adoptaran una actitud resistente a la mecanizacion que comenzaron a
experimentar los procesos productivos; entre ellos, los sindicatos de
trabajadores, y con justa razén. La mecanizacion implicé un deterioro
en las condiciones laborales, pérdida de puestos de empleo vy, en general,
empobrecimiento para sectores de la sociedad®. La resistencia se expresd
por diferentes vias, como huelgas, sabotajes o protestas, y muchas de
ellas condujeron a conflictos para cuya gestién el derecho penal se
presentd (y sigue presentindose) como una alternativa preferida por las
clases gobernantes. En el contexto del capitalismo de la IA es razonable
pensar que ese escenario vuelva a producirse y, en el mejor de los casos,
podria discutirse solo un tema de intensidad o de las vias por las cuales
se expresard la resistencia'“.

Por otro lado, ejerciendo presién por recurrir al aparato penal para la
autopreservaciéon del propio capitalismo de la IA. Las observaciones
de la criminologia critica sobre el caracter ideoldgico del proceso de
seleccion de los intereses a proteger que «tiende a privilegiar los intereses
de las clases dominantes y a inmunizar del proceso de criminalizacién
comportamientos socialmente dafiosos tipicos de los individuos
pertenecientes a ellas» (Baratta, 1986, p. 171) cobran en este aspecto
especial relevancia.

Con relacién a la produccién de conflictos, el capitalismo de la IA
mantiene relaciones contradictorias con el sistema de derechos. A pesar
de la vinculacién estructural de la ideologfa de los derechos humanos
con el sistema capitalista (Ishay, 2008), el capitalismo de la IA desafia
uno de los elementos centrales del sistema liberal de derechos: la libertad.
El problema puede ser ilustrado con varios ejemplos. El primero es el de

13 OpenAl, la empresa propitaria de ChatGPT, us¢ trabajadores kenianos para entrenarlo y hacerlo
menos téxico, subremunerandolos con solo dos ddlares por hora trabajada (Perrigo, 2023).

14 Por ejemplo, el reclamo de Vilches (2023) con relacién a los efectos de las aplicaciones de IA
generativas en el trabajo de los profesionales de la ilustracién y del disefio: «las IAs de ilustracién no
son mas que la expresion ultima y mas descarnada del capitalismo extractivo»; o la huelga de 2023
de varios sindicatos que representan a trabajadoras y trabajadores vinculados con la produccion
cinematografica, televisiva y de videojuegos.
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los carritos de golf: para evitar que estos dispositivos dafien los campos
de golf al ser conducidos fuera de los senderos habilitados, se les instala
sistemas GPS. Esta tecnologia permite que, si el conductor de un carrito
abandona el circuito permitido, el carrito se detenga (Brownsword, 2015,
pp. 5-6). El segundo consiste en que los vehiculos tengan instalados un
detector de ingesta alcohdlica para quien intente conducirlo, de modo
que, si esta persona supera la cantidad de alcohol en sangre permitida
por ley, el automévil deja de funcionar e impide que sea operado bajo
la influencia del alcohol (Hildebrandt, 2008). El tercero, el de la policia
predictiva y la gobernanza anticipatoria, donde la primera «permite
varias formas de prediccién de riesgo usando probabilidades, aunque
no predice realmente si y cuando un delito serd cometido» (Shad,
2023, p. 5). Si uno prescinde en los dispositivos tecnolégicos en los tres
ejemplos previamente citados, solo quedan reglas juridicas que prohiben
dafiar los campos de golf, prohiben conducir vehiculos en estado de
ebriedad y mandatan la investigacién de los delitos, disposiciones que
configuran una normatividad juridica en la que la transgresién de esos
mandatos o prohibiciones estd determinada por personas. Si se agregan
los dispositivos tecnolégicos, surge una nueva normatividad, esta vez
tecnoldgica, que consiste en un conjunto complejo de relaciones que se
forman entre las personas, sus normas y las maquinas inteligentes que,
a su vez, disponen de sus propias normas. La normatividad tecnolégica
fija nuevas «formas en las que humanos o no-humanos constrifien la
interaccién con humanos y no-humanos» (Hildebrandt, 2008, p. 171),
en cuya determinacién el acento se pone en las maquinas y, en particular,
en las decisiones de sus disefiadores y desarrolladores. El espectro de
la normatividad solo juridica (sin dispositivos) es menor que el de la
normatividad tecnoldgica, ya que esta Gltima tiene mayores posibilidades
de constrefiir el comportamiento humano.

Son, sin duda alguna, atractivas las promesas de un mundo en el que
los campos de golf no se dafien, que nadie resulte lesionado o muerto
por un conductor o una conductora ebria o que la policia tenga la
capacidad de anticipar la probabilidad de ocurrencia de delitos y actuar
preventivamente; esto es, las promesas de una reduccién sustancial
o completa de conflictos juridico-penales. Sin embargo, el intento de
conseguir ese objetivo a través de una estrategia tecnoldgica debe, a mi
juicio, ser escrutado con extrema meticulosidad, cuando no descartado.
De hecho, se ha planteado que los dispositivos tecnoldgicos para la
proteccion de la propiedad intelectual

podrian, irénicamente, usarse para controlar nuestros entornos virtuales
y fisicos de maneras sin precedentes, para eliminar la posibilidad de
deliberacién moral sobre ciertos tipos de acciones que, de otra manera,
serfan posibles en estos espacios, al deshabilitar el mundo de una
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manera que, en definitiva, deshabilita a las personas que lo habitan
(Kerr, 2010, p. 255).

Este programa produce severos conflictos con las estructuras basicas
de la democracia liberal. Por un lado, porque la normatividad de la IA
excluye a los ciudadanos de la discusién legislativa y les impide ejercer su
derecho a oponerse a las normas. En un mundo en el que los carritos de
golf no pueden abandonar las vias disefiadas para su transito, las personas
perderemos la posibilidad de violar la ley. Aunque, como lo destaca
Hildebrandt (2008, p. 173) con relacién al derecho penal, no tenemos
un derecho (moral) a violar la ley, si tenemos un derecho a cuestionarla
e, incluso, a desobedecerla si la consideramos injusta. No sin razén se
ha denunciado que el mayor riesgo radica en la posibilidad de que el
capitalismo de la IA pueda llevar al recambio de la normativa juridica
por una normatividad tecnolégica o normatividad de la IA (Poncibo
& Cannarsa, 2022, pp. 421 y ss.). Por otro lado, porque el contenido
de la normatividad tecnolégica estd fundamentalmente determinado
por los titulares del poder informatico, que son las grandes compafifas
informaticas (big techs); y es, en consecuencia, funcional a sus intereses
privados mas que a los intereses comunes de la sociedad.

El panorama presenta otras perspectivas adicionales. Una normatividad
tecnoldgica excluyente de posibles conductas desviadas (contrarias a la
ley) tiene el potencial de afectar la capacidad de respuesta normativa;
esto es, la capacidad de «comprender e internalizar las normas sociales
y luego actuar en consecuencia para ganar aceptacién dentro de una
sociedad particular» (Shad, 2023, p. 8); y, en consecuencia, puede conducir
a un «orden desnormativizado cuasi-natural»> (p. 9). En sintesis, la
normatividad del capitalismo de la IA lleva a desafios en el 4mbito de las
libertades individuales. Aquellos que lleguen a vivir bajo la normatividad
de la IA podrian ser menos libres desde una perspectiva ontoldgica, lo
que implica una negacién o una limitacién de su capacidad auténoma
de decision.

La libertad no es el Gnico derecho liberal amenazado. También lo
esta la igualdad, no solo por la posibilidad de discriminacién derivada
de los sesgos de las TIA (Diilger, 2024; Fosch-Villaronga & Poulsen,
2022; Morondo Taramundi, 2022; Soriano Arnanz, 2021; Soriano
Arnanz & Simé Soler, 2021; Tischbirek, 2020; Zuiderveen Borgesius,
2020), sino también porque el capitalismo de la IA funciona con un
concepto de inclusién que estd muy lejos de aquella noble estrategia
para enfrentar la diversidad y superar los efectos nocivos que pueden
recaer sobre colectivos minoritarios o disidentes. El capitalismo de
la IA genera una versién sustancialmente distinta, que es la de la
inclusion predatoria (Pasquale, 2020, pp. 133 y ss.), que, en el dambito
del capitalismo de la IA, significa la ausencia casi absoluta de barreras
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de ingreso a las plataformas, lo que ofrece un acceso en condiciones
formalmente igualitarias (inclusivo, en el sentido democratico). Pero
la decisién de ingreso lleva consigo dos cargas. Primero, la de aceptar
las condiciones de uso de las plataformas, en el sentido de unas reglas
definidas unilateralmente por el propietario de la aplicacion (Kronke,
2020, p. 164) sobre cuyo contenido la o el usuario no tiene derecho
a cuestionamiento alguno; y, segundo, la de desenvolverse en un
entorno en el que la funcién de utilidad tiende a ser marginalmente
cero para la o el usuario en comparacién con la de los propietarios de
la plataforma. La funcién de utilidad —que para la o el usuario es mas
bien una funcién de costo— considera la renuncia sobre toda o parte de
la propiedad del contenido creado y compartido, asi como la posibilidad
de ser contaminado con informacién falsa o de ser manipulado en sus
creencias o convicciones (Kronke, 2020), ya que «[l]os algoritmos de
las plataformas de redes sociales que buscan captar la atencién pueden
sembrar confusion, ignorancia, prejuicios y caos» (Risse, 2022, p. 98),
pudiendolas IA «crear facilmente una no-inteligencia artificial» (p.98).Y
lo méas importante, la renuncia a los datos personales que la o el usuario,
con su conocimiento o sin €l, proporciona a la plataforma por sus
interacciones, su uso o simplemente por llevar consigo el dispositivo
mediante el cual accede a los servicios online. Por consiguiente, la ancha
y abierta puerta de acceso a las plataformas trae consigo costos para la
o el usuario; o, al menos, una enorme desproporcién de las utilidades o
ganancias de ese acceso, ecuacién en la que la o el usuario pierde,
incluso, si monetiza el contenido que crea, en lo que se ha analizado
como el problema de la creacion y explotacion del valor en la economia
de la informacién (Arvidsson & Colleoni, 2012).

Los efectos de la normatividad tecnoldgica sobre la capacidad de
respuesta normativa y la inclusién predatoria tienen consecuencias
trascendentes, tanto para el sistema politico como para el propio derecho.
Con relacién a este Gltimo dmbito, solo basta pensar en los conflictos
que podrian generarse en un mundo en el que, por ejemplo, el valor
de la vida deja de estar internalizado y naturalizado por las personas;
0, en términos generales, el valor de las normas de comportamiento.
La inclusién predatoria, por su parte, puede operar como un generador
de conflictos, en la medida que el nivel de satisfaccién/insatisfaccién de
las y los usuarios de aplicaciones de IA puede ser variable. La pregunta
relevante es como se gestionaré la posicion de las y los usuarios si el nivel
de insatisfaccién por el uso o «pertenencia» a aplicaciones de IA llega a
superar el de satisfaccion. Por el momento, no hay formas ni mecanismos
claramente previstos para hacer esa gestion, 4mbito en el que priman las
decisiones de las big techs propietarias de esas aplicaciones.

Existen formas adicionales en las que las TIA y su forma econdmica,
el capitalismo de la IA, pueden operar como factores crimindgenos
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estructurales méas alla de la relacién conflictiva con la libertad y la
igualdad. Puede reconocerse este tipo de vinculacion negativa de las
tecnologias de IA con los derechos de segunda y tercera generacién
(Baxi, 2007, p. 43) en la taxonomia de derechos propuesta por
Vasak (1977). Las distintas versiones de los sistemas democraticos
occidentales han desarrollado instrumentos que, no exentos de
precariedad, permiten una cierta estabilidad social, materializados en
una cultura juridica, en derechos fundamentales y en instrumentos
de redistribucion. La efectividad de tales culturas e instrumentos es
fuertemente amenazada por el capitalismo de la IA.

La comodificacién de los derechos —uno de los building blocks del
capitalismo de la IJA— es el proceso por el que un elemento pasa a
convertirse en un activo para la produccién de otros bienes y, por ende,
adquiere valor de cambio. La comodificacién alcanza una dimensién
especial porque tiende a generar relaciones conflictivas con los
derechos. Esta conduce de inmediato a un problema porque el supuesto
de hecho de los derechos pasa a tener una doble regulacion: juridica,
en tanto supuesto de hecho de un derecho; y econémica-financiera, en
tanto commaodity. Lo problematico surge porque ambas regulaciones no
persiguen lo mismo y, de hecho, pueden tener pretensiones antagonicas.
Asi, por ejemplo, en su concepcién primigenia —pero aiin vigente— la
intimidad es el «right to be “let alone”» (Warren & Brandeis, 1890),
garantizando la exclusién de terceros. Pero, en tanto commodity, la
informacién personal (incluida aquella que la persona desea mantener
en secreto) adquiere en el capitalismo de la IA valor (Bottis &
Bouchagiar, 2018) precisamente porque es utilizada como insumo para
el entrenamiento o el funcionamiento de aplicaciones de IA. De esta
forma, por un lado, el derecho garantiza la exclusién de terceros; pero,
por otro, el mercado genera incentivos para la injerencia en esos datos.
La relacién conflictiva —que se expresa en el reemplazo de la idea del
titular de derechos por la de individuo de la clase hacker’®>— no solo se
produce con la intimidad, sino también con otros derechos, como el
trabajo y el derecho a la remuneracion justa y digna.

Por otro lado, la concentracién del poder es uno de los aspectos del
capitalismo que ha sido profundizado por el surgimiento de las IA.
En el capitalismo de la IA, la concentracién se refiere no solo al poder
econémico, sino también a otro emergente en el mundo digital y de
las IA: el poder computacional necesario para almacenar y procesar los
gigantescos volimenes de informacién y para el entrenamiento de las IA.

15 En el sentido en el que lo propone Wark (2019), para quien la comodificacion de la informaciéon ha
producido el surgimiento de una nueva clase, la de hackers, que se distingue de las tradicionales de
trabajadores y capitalistas. La clase de los hackers se compone por «todos los que producen nueva
informacion a partir de informacion antigua, y no sélo a las personas que codifican para ganarse la
vida» (cap. 2).
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Tal concentracién de poder dentro de las big techs (Kenney & Zysman,
2020) puede producir no solo las externalidades propias de cualquier
acumulacién (Bilié et al., 2021), sino también alterar las relaciones
con las y los ciudadanos, consumidores y trabajadores (Arvidsson &
Colleoni, 2012).

El desenvolvimiento de las IA en contextos capitalistas sin medidas
correctivas asegura desigualdad (Ernst, 2022, pp. 155 vy ss.; Korinek &
Stiglitz, 2019). Méquinas inteligentes ejecutando labores producen la
obsolescencia del trabajo humano y la pérdida de competitividad de los
trabajadores frente a las maquinas (Fleissner, 2018, p. 205). El trabajo
obsoleto y a un mayor costo que el de las maquinas permite predecir el
efecto: poderosos incentivos para anular la normatividad juridica que
actualmente regula el trabajo. La mayorfa de esas regulaciones forman la
base de instrumentos para una redistribucion justa del ingreso y también
toman la forma de derechos fundamentales que persiguen «evitar el
deterioro del trabajo asalariado hasta un estado de indignidad» (Arat,
2008, p. 924).

Un enfoque dentro de los estudios criminoldgicos destaca la correlacion
entre politicas capitalistas neoliberales y mayores tasas de conflictividad
penal, y, con ello, mayores tasas de encarcelamiento y segregacion social
(Beckett & Godoy, 2008, pp. 153 y ss.). Pero el fenémeno se comporta
como el dilema del huevo y la gallina, ya que hay que precisar si la
conflictividad penal se genera como una consecuencia del capitalismo
0 es este el que «fabrica» delitos para su propia preservacién. Ambas
perspectivas parecen ser plausibles. Como lo recuerdan Rusche y
Kirchheimer (1984, pp. 15 y ss.), el surgimiento del capitalismo
fue dotado de un sistema juridico para su autopreservacion. En el
contexto del capitalismo de la IA se producird una nueva «clase baja».
La revolucién de las IA —como lo anticipé Berman (1992) hace dos
décadas— produce un impacto en los modelos gerencializados de
produccién. Sobre la base de la distincién tayloriana entre el trabajo
manual e intelectual, la segunda revolucion industrial precarizé el
primero y reservo el Gltimo para el disefio y la planificacion de los
procesos productivos. Las tecnologias de IA tienen el potencial de
prescindir importantemente del trabajo manual, elimindndolo, pero
también de reducir el trabajo intelectual, ya que el disefio y organizacién
de los procesos productivos, hasta ahora encargados a ingenieros y
disefiadores industriales, puede ser entregado a maquinas inteligentes.
La experiencia de los obreros del siglo XIX y comienzos del XX puede ser
ahora vivenciada por los profesionales y técnicos especializados.
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V. CONCLUSIONES Y DISCUSIONES FUTURAS

Las tecnologfas de la A estan presentes en innumerables actividades
y procesos en distintos niveles: desde sistemas en actividades
ultraespecializadas hasta otras comunes que se vinculan, directa o
indirectamente, con las personas y sus quehaceres diarios en la vida
normal. También est4n en las méas variadas 4reas, como en las atenciones
de salud, el funcionamiento de las administraciones, los negocios, la
gestion del transporte, etc.

En un enfoque propio de un modelo sociolégico conflictual (Dominguez
Figueirido, 2003, pp. 244 vy ss.), debe reconocerse que la convivencia
entre las personas se ve alterada algunas veces por el surgimiento de un
conflicto penal; esto es, por el comportamiento de uno o més sujetos
que implica la verificacién de un delito descrito como tal en la ley y, con
ello, la puesta en peligro o el dafio de un bien protegido. La criminologia
estudia los elementos que explican o determinan el surgimiento de ese
conflicto; es decir, la explicacién de la razén por la que algin sujeto
ejecuta ese comportamiento que desencadena el conflicto. Este articulo
se sitda en esa linea y ha mostrado que, atendidos los tipos de relacion
que las caracteristicas técnicas de las tecnologias de IA les permiten
establecer, estas tienen la capacidad de desencadenar conflictos juridico-
penales; esto es, tienen el caracter de factor criminégeno. Ello significa
que, al igual que la pobreza extrema, la avaricia o la cultura machista
en determinados contextos pueden condicionar la accién criminal,
las tecnologias de IA también pueden hacerlo. Desviaciones en su
disefio, en su entrenamiento o en su utilizacién pueden operar como
esos contextos que llevan a la concrecién de su condicién de factor
crimindgeno; es decir, pueden hacer que una determinada aplicacién de
IA se involucre en una actividad delictiva. Una investigacién adicional
es necesaria para descubrir y describir los contextos que pueden activar
la concrecién de ese cardcter crimindgeno.

Sin perjuicio del contexto que queda por indagar, el factor criminégeno
de las A se configura, en primer lugar, por la posibilidad técnica de estos
dispositivos de involucrarse en la comisién de delitos o de conductas
que, por su transcendencia, deberfan considerarse serias candidatas a su
prohibicién penal. Este es el enfoque microcrimindgeno, centrado en la
vinculacién concreta de una IA con un conflicto especifico. En segundo
lugar, en el contexto del capitalismo de la IA, estas tecnologfas tienen
el potencial de alterar las estructuras de convivencia que han sido
disefiadas no solo para permitir el desenvolvimiento de las personas,
sino también para mantener un determinado nivel de conflictos.
La afectacién negativa por las IA de esas estructuras puede conducir a
un aumento de la frecuencia de los conflictos penales, por un lado; y, por
otro, a la necesidad de preservar, por medio del sistema penal, el sistema
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de relaciones econémicas y de poder que conlleva. En ambos casos, las
IA acttan condicionando la accién criminal.

Ademis del descubrimiento de los contextos en los que, en concreto,
puede desenvolverse el factor crimindgeno de las IA, una futura
investigacion deberia abordar la posibilidad de mecanismos correctivos
que tiendan a restringir la condicién criminégena de las 1A, como
el rol del Estado, medidas de limitacién a la acumulacién de poder
computacional y econémico, el reforzamiento de las garantias juridicas
delos derechos, etc. Y también la adopcién de mecanismos que refuercen
el caracter democritico de la regulacién de las IA, como su gobernanza
inclusiva, un rol activo de los Estados en la mitigacién de riesgos y
priorizar el beneficio social en los objetivos de desarrollo tecnolégico,
entre otros (Ulnicane et al., 2021). Hace cinco afios, Jobin et al. (2019)
recopilaron ochenta y cuatro principios y gufas para una IA ética, y es
posible que el catilogo se haya incrementado sustancialmente desde
su publicacién. No obstante, todo parece indicar que el fenémeno en
cuestién requiere mas que soft law y conviene adoptar la senda iniciada
por la Unién Europea, regulando las A a través de normas juridicas
plenamente exigibles, ademés de una discusién social y politica sobre
el disefio de instrumentos sociales, como un salario basico universal,
subsidios salariales 0 empleo garantizado por el Gobierno (Demir &

CGakmak, 2023, p. 205).

Queda atin por profundizar en los efectos del capitalismo de la IA en el
sur global, donde nuestro desafio al respecto no solo es ser consumidores
de tecnologfas de IA desarrolladas en el primer mundo, sino adecuar
los instrumentos de regulacion, las practicas y los discursos a nuestra
realidad del sur como una forma de descolonizacion, esta vez tecnoldgica.
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